HOC VIEN CHINH TRI QUOC GIA DANG CONG SAN VIET NAM
~ HOCHIMINH
HOC VIEN BAO CHI VATUYEN TRUYEN Ha Noi, ngay 25 thang 05 nam 2021
»

BAO CAO
V¢ hién trang ing dung CNTT tai
Hoc vién Bio chi va Tuyén truyén hi¢n nay

Trong nhimg nam qua Hoc vién Bao chi va Tuyén truyén ludn quan tam
dén cong tac cong nghé thong tin, ting cudong déau tu, Umg dung hiéu qua ti¢n ich
ciia CNTT vao phuc vu cic hoat dong, linh vuc cong tac cua Hoc vién, tuy nhién
dé danh gia mot cach chi tiét t6 Quan tri hé thong va an ninh mang da tién hanh
khao sat tong thé va c6 bao cao cu thé nhu sau:

I. Ha tang ky thuit

Tir ndm hoc 2010 - 2011, Hoc vién da ddu tu Idp dat hé théng mang LAN,
mang wifi. H¢ théng mang LAN, mang wifi déu duoc két noi cung mot hé¢ lhf)ng
va quan ly tap trung tai phong may chu Tang 5 - nha hanh chinh trung tam Al.

Pé quan ly hé thong mang Hoc vién da dugc trang bi cdc thiét bi bao gom:
01 may chi IBM dé cap phat DHCP - dia chi IP cho céc thiét bi truy cap vao hé
thong mang, cAu hinh hé thong cap phat chimg chi xac thuc cho hé thong wifi; 01
router cisco 2911 lam chirc nang dinh tuyén; 01 wireless controller - cisco4400
quan ly hé théng wifi; 01 switch quang cisco 3750 két n6i hé thong cap quang téi
céc toa nha; nam 2014 dugc trang bi 02 switch core cisco SG500X-24 két n6i hé
thong mang LAN nha A1; nam 2018 dugc trang bj 02 thiét bi tuong Iira (firewall
paloalto); 79 bo phat wifi cisco AIR-LAP1131G; ndm 2020 duoc Hoc vién chinh
tri Qudc gia Hé Chi Minh trang bi cho 09 bd chuyén mach switch rukus
[CX7250-48, 01 switch core rukus ICX 7850.

Hién trang cua cac thiét bj mang phong may chu:
- May chu: IBM Server X3650M3, CPU: E5640 @2.67GHz, RAM: 8GB,
4x300GB SAS 6GB, Windown server 2008




C6 nhiém vy quan trj cdp phat DHCP (hay dja chi IP dong) cho toan bo h¢
théng mang LAN va mang khong diy cua hoc vién. May dugc san xuat va duge
ban ra thi truomg tir ndm 2005 ciu hinh thip ¢o 04 6 cimg dung lugng 32GB Tuu
trir dir lidu ciing nhu cdi dat hé théng, toc do xu ly cua CPU kém, dung lugng
8GB RAM thap khong dap ng nhu cdu ngdy cang lon cua h¢ thong mang hién
nay.

- Thiét bi dinh luyén (Router): cisco 2911- router ¢6 nhi¢m vu két ndi cac
thiét bi vdi nhau trong mdt mang nao do béng cach gui cac goi dur liéu gitra
nhimg thiét bi nay. Thiét bi router nay dugc hang san xudt 13/10/2009 dén
09/12/2017 hang da dung ban san pham.

- Thiét bi quan ly hé thong wifi (wireless controller cisco4400): dung dé
quan 1y céc bd phat wifi, quan Iy truy cip két ndi qua mang wifi. Thiét bj nay
ciing da dugc san xuat va dua vao s dung da lau dén13/06/201 hang da dimg
ban san phz;am va dén 30/06/2016 da dimg hd trg dich vu.

- 02 switch core cisco SG500X-24 dugc cau hinh chay song song két noi
toan b hé théng mang LAN nha hanh chinh trung tam Al t0i router va ra ngoai
internet.

- 02 thiét bj tuong lira (firewall paloalto) trude day dugc céu hinh va lap
dat dé bao vé toan bd hé théng mang chan tan cong truy cap tir ngoai internet vao
nhung thoi gian gan day luu lugng sur dung va s6 lugng nguoi dung 1on hé thong
mang khong én dinh nén tam thai khong lap dat 02 thiét bi tuong lua nay vao hé
théng, thang 4/2021 dé chuan bi co so vat chat cho Trung tam tin hoc ngoai ngir
da chuyén 01 thiét bi tuomg lira lap tai phong hoi dong.

- V& co s& vat chat phong may chi: dién tich nho, khong ¢6 hé thong san
nang chong im cho thiét bi, hé théng phong chay chita chay khong dam bao,
khong c6 hé théng chéng sét, nam 2019 sau khi quy hoach lai da di chuyén mot
s6 may chu dugc lap dat dai rac tai cac don vi vé lap dat tap trung tai phong may
chu tang 5 nha A1 nhu may chu cua Ban ké hoach tai chinh, Trung tam thong tin
khoa hoc...do do nguon dién cho hé thong may chu khong dam bao, khong cé
nguén dién riéng va khong co hé thong dién dyu phong, khong co thiét bi luu dién.
Ngoai ra Hoc vién van con c6 nhiéu may chu nam dai rac tai cac don vi do viéc
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trien khai 1ap dit theo dy an nén khong di chuyén duge neén vige quan Iy su dung
cung kho Khin va cac di¢u kién dam bao an toan, an ninh cho h¢ thong phan cung
phan mém va dix li¢u trén may chu 1a khong dugce dam bao.

Tai cac toa nha khae duge trang by 01 bo switch cisco 2960-24 port ket noi
vé phong may chu qua h¢ thong cap quang. Hau het cac thiét bi mang khic deu
da cd, cau hinh thap khong phu hgp vai nhu chu hién tai va khong dam bao cho

an todn, an ninh mang.

H¢ théng mang cua Hoe vién hién tai ¢6 03 thanh phén chinh:

* Mang diay (LAN):

H¢ théng mang LAN tai nha hanh chinh trung tim duge két ndi vai nhau
bing hé théng cap ddng tur cac don vi qua thiét bj chuyén mach switch cua tang
vé phong may chu, ngodi ra c6 hé théng cdp quang néi truc tiép tir phong may
chi tai ting 5 nha A1 dén céc tda nha B1, A2, A3, A4, B6, B8, B9 két noi cho hé
thong mang khong day trong toan Hoc vién.

Hién trang: H¢ théng day cap dong da xudng cip, nha Al cic vach ngin
déu 1a thach cao nén hé thong déy chay bén trong thuong xuyén bi chudt cin, céc
diu hat mang bi oxy hoéa din dén tiép xac kém, nhiéu nit mang trong tuong bi
hong, cac don vi ké chuyén vi lam viéc thay doi, két cau vach ngan tudomg va vi
tri cac nit mang cung bi thay déi hodic mit so voi thiét ké, céc thiét bi chia mang
(switch) khong dong bd cho nén khong quan ly va dinh tuyén dugce rat dé gy
xung dot dia chi IP lam treo va nghén h¢ théng mang. Toa nha A2 khong duogc
trién khai hé théng mang Lan nén phai két ndi mang tlr cc bd chia (switch) danh
cho hé théng wifi do dé ciing anh huong nhiéu dén tée do truy cip mang ndi bd
va ra ngoai internet.

* Mang khong day (Wifi):

Hé théng mang khong day duge ldp dat tai cac toa nha Al, A2, A3, A4,
B1, B6, B8, BY.

+ Nha hanh chinh trung tdm Al: duge l3p voi tong sb 22 thiét b phat
wifi, mdi tang dugc lip 02 thiét bi tai dau céc sanh cua céc tang.

+ Nha B1: dugc ldp 18 thiét b voi mdi tang 3 bd phat.

+ Nha A2: dugc lip 06 thiét bi mi tang 02 bd phat.
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+ Nha A3,A4: duoc lap 02 thiét bi mdi tang 01 bo phat
+ Nha B8: dugc lap 15 thiét bj mdi tang 03 b phat.

+ Nha B9: duge lap 15 thict bj mai tang 03 bo phat.

+ Nha B6: duge ldp 01 thiét bj phat outdoor.

Hién trang mang wifi:

- Thiét bi chuyén mach switch két ndi cap quang tir cac toa nha dén Al da
cll mot s6 cong trén thiét bi da hong do oxy héa, han gi.

- SO lugng céc thiét bi phat wifi (AccessPoint) tai cac tda nha it lap thua
nén nhiéu chd khong c6 song.

- Cac thiét bi phat wifi (AccessPoint) dugc trang bi da lau do phu song
kém, viéc truyén tai dir ligu cing bi han ché, tham tri chdam va doi khi khong truy
cap duoc.

- Mot vén dé nira la hé théng mang wifi duge két noi chung véi hé thong
mang LAN ma s6 lugng ngudi dung mang khong day qua dong lai duoc két noi
d@ rang nén viéc quan ly ciing gap kho khan dan dén viéc bao mét hé thong va an
toan, an ninh mang khong dugc dam bao.

- Kénh truyén, hién nay Hoc vién dang thué 01 kénh thué riéng leased line
ctia nha mang FPT véi dung lugng 300MB néi dia, 6MB quée té két ndi cho hé
thong mang LAN va wifi.

* Mang riéng biét:

Hé théng mang riéng biét dugc lap dit tai cac toa nha A2, A3, A4, Bl
truong quay B3, phong thyuce hanh may tinh hé thong nay két ndi ra ngoai internet
bang 04 duomg truyén bing thong rong FTTH (tbc do download/upload t6i thiéu
la 100Mbps) dé phuc vu cac phong hoc chét lugng cao ¢ Trung tdm Thong tin -
Khoa hoc, cac phong Lab, truong quay, trung tam tin hoc ngoai ngtr, khu lam
viéc A3, Ad, B11 cic 16p hoc lién két dao tao quéc té.

I1. Hé thong phin mém tdng dung

Hién tai 100% may tinh duge cai dat h¢ dieu hanh window, ddi voi hé
thong may chu déu duoc cai dit hé diéu hanh window c6 ban quyén con lai hau

hét cac may tinh ca nhén déu sir dung hé diéu hanh window khong c6 ban quyen,
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tat ca cac may tinh dé ban tai Hoc vién déu duge cai phan meém van phong

Microsoft Office, cic phong mdy tinh thyc hanh cai djt cac phian mém phuyc vy
hoc tdp nhu Microsoft Office, Paintshop, Photoshop, Quarkpress, Adobe Premier,
Adobe Audition... tit ca cac phin mém nay la phan mém crack (khong co ban
quyén).

Céc mdy chi va mét s6 may tinh dé ban ¢ céc don vi déu duoc cai dit
phan mém diét virus c6 ban quyén Kaspersky, cac may con lai déu dugc cai dit
phan mém diét virus mién phi nhu Bkav, Avg, Avast...

Ngoai ra mot sé don vi sir dung phéan mém chuyén dung mién phi nhu
phan mém quan ly cong vin, phén mém luu trir; phin mém thu vién s6 va mot )
don vi cua Hoc vién da duge ddu tu phin mém chuyén dung nhu phan mém
Quan ly dao tao; phi‘an mém ké toan; phi‘m mém hoc ngoai ngir; phén mém cham
thi trdc nghiém; phén mém quan ly khoa hoc; phan mém quan ly tai san; phén
mém quan ly ky tic xa...

Céc phan mém nay do nhiéu don vi bén ngoai cung cap nén viéc tich hop
chung cing gap nhiéu kho khan, khi trién khai cac phén mém chua dugc khao sat
ky voi thue té hoat dong dao tao, quan ly diéu hanh cua Hoc vién do do co nhiéu
module chwra phu hgp chua dap (mg dugc vai yéu cau cong viéc dat ra, ¢ cac don
vi khéng c6 can bd chuyén trach quan tri phin mém ma hau nhu déu la kiém
nhiém nén viéc van hanh va quan tri bao mat hé thong phén meém chua dam bao
an toan, an ninh va bao mat dir liéu cua hé théng.

Hé thong thiét bi phéan cimg trang bi cho phan mém dugc lap dat dai rac tai
cac don vi nén viéc quan ly khong dugc tap trung, cac diéu kién vé co sO Val
chat, phong chéng chay nd, hé thong lam mat, dic biét la an toan, anh ninh, bao
mét khong dugc dam bao. Hau hét cac may chu tai cac don vi duge két ndi mang
truc tiép va di thing ra ngoai internet khong c6 thiét bi tuomg lira (firewall) hd tro
ngin chdn virus ciing nhu hacker tan cong truy cdp i xa. Tét ca cac may chu cai
dat ph?xn mém (mg dung tai cac don vi déu khong c6 hé théng may chu du phong
va backup dir liéu.

Hoc vién c6 cong thong tin di¢n tur véi tén mién aje.hema.vn. Cong thong
tin dién to Hoc vién Béo chi dugc luu trir trén may chu dat tai Hoc vién Chinh tri
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quoc gia H6 Chi Minh va do Trung tim Ung dung cong ngh¢ thong tin thuge Hoc
vién Chinh tri quoc gia HO Chi Minh quan ly va dam bao an toan, an ninh thong
tin, dr liéu. Viée thanh lgp, cung cdp, truyén dua, luu trir su dung thong tin dign
wr wrén Internet cua Cong thong tin di¢n tr Hoc vién Bao chi va Tuyén truyen
tudn thu cac quy dinh cua phap ludt vé cong ngh¢é thong tin, phap ludt vé s hiru
tri tué, vé bao chi, xudt ban, ban qu>én. quang cdo; phap ludt veé bao v¢ bi mit
cia nha nude va cde quy dinh khac trong quan |y thong tin dién tu trén Internet.

Tuy nhién, vi¢c cong thong tin dt tai may chu cua Hoc vién chinh tri Quobe
gia Hd Chi Minh ciing céng thng tin cta cde Hoe vién khu vyre ¢6 rat nhiéu bat
cap nhu:

- May chu thuong xuyén & trong tinh trang qua tai, khong dap (mg yéu cau
truy cdp, cdp nhdt tin bai cua Ban Bién tap, doc gia.

- Téc do truy cép, phan hoi cua trang web cham.

- Chua ¢6 may chu du phong (backup) dé trong trudng hop xay ra su ¢ ¢o
thé lap tic st dung thay thé

- Sever khong du dung lugng dé upload dir liéu.

Trong thoi gian gan ddy khi dai dich Covid bung phat Hoc vién da nhanh
chong trién khai viéc dao tao truc tuyén trén (mg dung Microsoft Teams, 6 thé
tao khoang 20.000 tai khoan nguoi dung va vi {mg dung dugc trién khai riéng
cho mot t6 chirc va dua trén nén tang bao mat cua Microsoft nén viéc an toan
thong tin cling duge dam bao, tuy nhién viéc cap phép tai khoan cho ngudi dung
cling con nhiéu bét cap din dén viéc dam bao viéc bao mat, an toan, an ninh
thong tin chdng pha hoai khi cac 16p hoc truc tuyén dang dién ra con han ché nhu
Hoc vién co nhiéu hé dao tao khac nhau tir dao tao chinh quy, cao hoc, van bing
hai, boi dudmg, on thi...va sinh vién dugc hoc du thinh nén co nhiéu sinh vién
khong dugc cép ma sinh vién dén khi tao tai khoan hoc tryc tuyén rat khé quan
ly, mat khac khi sinh vién hoc xong hodc tot nghiép ra truong khong dugc xoa tai
khoan kip thoi nén khong giai phong duge dung lugng tai khoan nguoi dung va
sinh vién c6 thé dung tai khoan da duoc cap voi nhiéu ¥ do va muc dich khong
tot.

I11. Panh gia thyc trang hé thong CNTT
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1. Vé ha tdng mang

Mo hinh mang hién thoi cua Hoc vién dugc danh gia: Chua dap ung
duge nhu cdu hién tai do diu tu da lau, khong dong bo din dén truy cip mang
cham, tinh 6n dinh chua cao, chua ¢o co ché dy phong cho h¢ thdng, tat ca cdc
thiét bi dang sur dung da cd, lac hju va hi¢u ning kém khong du tai, chua ¢6 thict
bi quan ly bang thong nén gid cao di¢m tbe do truy cip internet cham; chua co
thiét bi twrong Iua (firewall) du manh dé dam bao viéc bao dam an toan, an ninh
mang va bao mdt dir li¢u cua h¢ thong.

2. Vé irng dung phin mém trong hoat djpng quan Iy diéu hanh

Viée ing dung va phat trién cong nghé thong tin madi ¢ giai doan dau,
chua c6 co ché, giai phap phat huy va lién két nén anh huong 16n dén qua trinh
trién khai (mg dung va phat trién hé théng thong tin. Pau tu cho tmg dung cong
nghé théng tin van c6 nhimg han ché, téc do tin hoc hod dién ra cham; hiéu qua
khai thac cac phan mém tmg dung va co so dir liéu dung chung cua Hoc vién con
rat thap do mot s6 nguyén nhan:

- Viéc dau tu cac phan mém riéng le, khong c6 tinh hé thong dan dén
hiéu qua sur dung khong cao. Cac may tinh cai dat phan mém dugc quan ly phén
tan tai cac don vi, bién phap bao mat dir liéu so sai.

_ Dén thoi diém hién tai cac hé théng nay da boc 19 mot s bat cap nhu:
céc hé théng roi rac khong thé két ndi voi nhau hofic rit khé dé két nbi véi nhau
do van dé da nén tang, khong co su hd trg dong bo va quan ly thong nhat cua Hoc
vién, cac cong nghé dan 16i thoi va khong dap Umg duoc yéu cau ngay cang tang
nhung lai khong thé nang cap do ¢ qua nhiéu hé thong roi rac...

- Cac phan mém dua trén cac nén tang cong ngh¢ khac nhau dan dén kha
ning tuong thich kém. Viéc xdy dung co so dir liéu duoc thyc hién riéng ré,
khong tich hop lai thanh hé théng co so dir liéu dung chung cua toan Hoc vién,
chua khai thac hét hiéu qua cia co so dir li¢u da xay dung dugc.

- Hé théng phu thugc nhiéu vao vao mot vai yéu t6 (phan cimg, phan
mém, nha cung cép...) bi gidi han din dén cac rui ro nhu mat dir liéu, khong thé

truy cap, cac déi tac trién khai khong du nang luc thuc hién du an...
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- Viée trién khai céc phan mém ding chung con chidm va khong dong bo.
lam anh huong dén vige diay manh qua trinh tin hoe hod.

IV. Ngudn nhin lye Cong ngh¢ thong tin:

Hién tai ngudn nhan lyc dap tmg cho vi¢e quan ly van hanh h¢ théng
CNTT con thiéu, hé théng mang trién khai dién rong trong khi b phén CNTT chi
¢6 ba dong chi (02 nam, 01 nir), cac ddng chi phu trach céc phén mém tai cac don
vi hiu nhu déu kiém nhiém nén viéc nam bét va xu ly su 6 cling con nhiéu han
ché.

V. Kién nghi, dé xuat:

Sau khi khao sat, danh gia toan bg hé théng CNTT tai Hoc vién hi¢n nay
Té Quan tri hé théng va an ninh mang c6 mot sb kién nghi dé xuat voi Ban giam
ddc cu thé nhu sau:

- V& nhan luc: bd sung tir 1-2 ngudi (trong do 1 ky su vé quan tri mang, |
ky su vé quan trj hé thong) hoac 1iép tuc cho thué don vi bao tri h¢ thong mang
va may chu.

- Vé co so vat chat phuc vu cong viéc chuyén mon: can dau tu d6ng bo
hé théng, xdy dung 01 trung tam dir li¢u tap trung, diu tu thém 01 hé thong may
chu chay du phong; trang bi thém hé thong can bang tai; dau tu nang cap mot )
thiét bi mang nhu router, switch, firewall, wireless controller cac bd phat wifi dé
dap (mg nhu cau sir dung ngay cang cao tai don vi.

- Trang bi hé thong may tinh dé ban c6 cau hinh cao phu hgp voi mot )
cong viée cua cac don vi co tinh dac thu.

- Duy tri thuong xuyén hoat dong bao tri, bao dudng hé thong may tinh,
thiét bi vat tu ky thudt trong hé thong mang cua toan truong.

- Lap dat camera, cong tir cho tat ca cac phong phuc vu tai Trung tdm
Théng tin — Khoa hoc.

- Trang bi cho Trung tam Théng tin — Khoa hoc thém 6 cung di dong 4
TB: 02 cai.

- Vé phan mém:




+ Céin ra sodt ky céc phan mém va thuong xuyén ning cap dam bao hoat
dong chuyén mon cua cac don vi.
+ Phin quyén, phin cdp dung theo chue ning, vi tri vi¢e lam cua tung
dom vi, ca nhan.
+ Dé nghi Ban giam doe cho qu.m Iy hoat dong cua thu vién 1ap lrun;:

bing phan mém KIPOS (thay thé phan mém Dspace bang chire nang Thu v ién sO

cua phan mém Quan ly thu vién dién tu KIPOS)
+ U'u tién mua thém 07 phan hé cua Thu vién s6 dé quan l) tai liéu so.
+ B& sung hoan thién cac phan h¢ con thiéu cua phan mém Quan ly thu

vién dién tr KIPOS (01 phén hé Phuc vu Kiém dinh chét lugng, tich hop thiét bi

muon/tra tu dong,...)

+ Mua thém 04 Tai khoan (user): quan tri thu vién $0.

+ Lam Hop dong Dich vu HO trg ky thudt véi nha cung cap phf‘an mém.

- Vé dao tao, bdi dudng chuyén mon, nghiép vu CNTT: Bé ning cao
nang luc su dung, img dung tién ich CNTT vao phuc vu cac hoat dong cong tac,
hang nam doi ngl can bd cin duoc tap huan, bdi dudng nang cao trinh do irng
dung va sir dung CNTT.

Trén day la bao céo vé hién trang viéc ung dung CNTT ¢ Hoc vién Béao
chi va Tuyén truyén hién nay va mot s6 kién nghi, dé xuét cua T6 Quan tri hé
thong va an ninh mang dé hé thong cong nghé thong tin véan hanh t6t, hiéu qua
hon va dam bao an ninh, an toan, bao mat hé thong gop phin vao su phat trién

chung cua Hoc vién trong thoi gian toi./.
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