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cua Giam doce Hoe vien)

CHUONG |
NHUNG QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh déi tugng dp dung

I. Quy ché nay quy dinh vé ndi dung. bién phap dam bao an toan. an ninh
thong tin trong linh vye ung dung cong nghé thong tin phuc vu cho cone tac quan
ly. di¢u hanh tai Hoc vién Béo chi va Tuyén truyén.

2. boi tuong ap dung dbi vai cac don vi true thuoe Hoe vién Bao chiva Tuyén
truyén va can bo, cong chire, vién chire, giang vién. nghién ciru vicn. ngudi lao
dong, sinh vién, hoc vién (sau day goi la ca nhan) tham gia vao hoat dong (g
dung cong nghé thong tin tai Hoc vién Bao chi va Tuyén truyén.

Diéu 2. Giai thich tir ngir

Trong quy ché nay, cac tir ngr dudi day dugce hiéu nhu sau:

1. Bao dam an toan thong tin: a su bao vé thong tin va cac h¢ thong thong tin
tranh bi truy nhép, sur dung, tiét 15, gian doan, stra doi hodc pha hoai trai phép
nhim bao dam tinh nguyen ven, tinh bao mdt va tinh kha dung cua thong tin.,

2. Xam pham an toan thong tin: La hanh vi truy nhdp. st dung. tiet 10, lam gian
doan, stra di, lam sai I¢ch chire nang, huy hoai trii phép thong tin va hé thong
thong tin.

3. Ha tang k¥ thudt: La tap hop cic thiét bi phin cime. thiét bi luu (v, thidt bi
ngoai vi, thiét bj két ndi mang, thiét b phu tro. duong truyén., mang noi bo. mang

dién rong.
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4. Hé thong thong tin: La co s dir li¢u. tap hop phin cimg. phan mém duoc
thiét lap phuc vu mue dich tao ldp. cung cép. truyén dua. thu thip. xu Iv. luu trir va
trao doi thong tin trén moi truong mang.

3. Trang thong tin dién nr (trang thong tin tuvén sinh, trang thong tin sinh vién
thie vién sé, thie vién dién nr...): 1a trang thong tin hay mot tap hop trang thong tin
trén moi truong mang phu vu cho viée cung ¢ap, trao doi thong tin internet.,

6. Cong thong tin dién i La diém truy ¢dp duy nhit cua co quan don vi trén
moi truong mang, lién két, tich hop cac kénh thong tin, cac dich vu va cac ang
dung ma qua do nguoi dung ¢o thé khai thac, s dung va ca nhan hoa viée hién thi
thong tin.

7. Phan mém déc hai: La phin mém c¢o kha nang gay ra hoat dong khong binh
thuong cho mét phan hay toan b hé thong thong tin hodc thue hién sao chép. sua
ddi, x6a bo trai phép thong tin luru trix trén hé thong thong tin.

8. Ban ghi nhat ky hé Ihdng: La mot 1ap tin duoce tao ra trén moi thiét bi cua hé
lhéng thong tin nhu: thiét bi bao mat, thiét bi tinh toan. may chu tng dung.... ¢o
chira tat ca cac thong tin vé cac hoat dong xay ra trén thiét bi do. ban ghi nhat ky
hé thong dung dé phén tich nhimg su kién xay ra. ngudn goc va cac két qua dé co
bién phap thich hop.

9. Thiét bj heu triv div liéu di dong: La cac thiét bi dé doc. ghi dir liéu co the
dugc di chuyén toi nhiéu noi, nhiéu ngudi ¢o thé sur dung (6 cung di dong. USB.
mady tinh xach tay, thé nhg, dia CD, DVD....)

10. Luww triv trén moi trirong mang: La phuong thire luwu trir sur dung cac ung
dung luu trr cta nha cung cip. D licu duge dua Ién may chu cua nha cung cip
dich vu luu trur.

11. Nguoi sir dung: la ca nhan sir dung may tinh. thiét bi di dong c6 thé truy
cép vao hé thong mang, hé thong thong tin cua Hoc vién.

Diéu 3. Tai nguyén thong tin cin dim bio an toan thong tin

Gom céc thanh phan sau:

1. Hé thong ha tang ky thuat:




a. Mang ket ndi internet cua Hoe vién, mang noi bo (LAN) va cic thict by ket
noi mang. thi¢t bi bao mat, thi¢t bj phu trer

b, Thi¢t bj tinh toan, luu trir (may chu, may tram....)

¢. Thict bi ngoai vi (mdy in. may quét va cic thict bi so hoa. thict by luu i dir
li¢u di dong....).

d. Thiét bj cong ngh¢ thong tin duge két ndi mang tai Hoe vién.

2. Phin mém (g dung va co so dir li¢u:

a, Tr:1ng«’c5ng thong tin dién tr cia Hoe vién va cac don vi.

b, Phan mém, ang dung phuc vy cong tic quan ly, di¢u hanh céc hoat dong cua
Hoc vién va cac don vj.

¢, Phan mém, rng dung cung 05p dich vu truc tuyén.

d, Cac dich vu mang.

e, Co so dir ligu dung chung.

3. Thong tin, dir liéu duoc trao doi. truy én tai. xur IV va luu trer trén ha lfmg ky
thudt cua Hoc vién.

Diéu 4. Nguyén tic chung vé bio dam an toan théng tin

I. Bao dam an toan thong tin la yéu cau bit bude. ¢o tinh xusén sudt va phai
thuomg xuyén lién, tuc trong qua trinh:

a, Thu thap, tao lap, xtr ly, truyén tai. luu trir va sir dung thong tin. dir liéu

b, Thiét ké, xay dung, van hanh. nang cip. cai tién. huy bo hé thong thang tin

2. Céc don vj va ca nhan c¢6 trach nhiém thuc hién day du. nghiém tac cac quy
dinh cua phép luat, quy ché ctia Hoc vién Bao chi va Tuyén truyén vé bao dam an
toan thong tin.

3. Khi thye hién thué hoac suir dung dich vu cong ngh¢ thong tin do bén thi ba
cung cdp, don vi va ca nhan phai quan ly viée so hiru thong tin, dir liéu tir dich vu
do; yéu cau nha cung cép dich vu ¢o trach nhi¢m bao mat thong tin: khong dé nha
cung cap dich vu truy nhép, st dung thé'ng tin, dir liéu ma chua ¢o su cho phép

cua ca nhan, don vi va Hoc vién.




4. Xt ly sy ¢6 an toan thong tin phai phu hop vai trach nhi¢m. quyen han va
bao dam loi ich hop phap cua don vi. ¢d nhan lién quan va theo quy dinh cua phap
ludt.

Diéu 5. Cac hanh vi bi nghiém cim

I. Vi pham cdc quy dinh, quy trinh vé quan ly, vin hanh, su dung va bao dam
an toan thong tin déi voi hé lh6ng thong tin cua Hoc vién.

2. Truy nhdp. tac dong trdai phép. lam sai léch. gdy nguy hai dén thong tin. dir
li¢u hodc xam pham an toan thong tin cua Ioc vién va ¢ nhan,

3. Tan ¢ong, lam anh huong dén hoat dong binh thuong cua hé thong thong tin
hodc ngén chin trai phép, gy gian doan truy ¢ap hop phap cua ngudi sur dung (61
hé lhéng thong tin.

4. Str dung tai nguyén théng tin cua Hoc vién dé phat tan thu rac. tin nhin réc.

phan mém doc hai, thiét lap hé théng thong tin gia mao, lira dao.

CHUONG 11
CONG TAC BAO DPAM AN TOAN THONG TIN

Diéu 6. Bio dam an toan théng tin mie vit Iv

I. Bao dam an toan thong tin mirc vat Iy la viée bao v¢ ha ting kS thudt, phan
mém ing dung va co s& dir liéu khoi cac moi nguy hiém vat Iy (nhu chay. no.
nhiét do, do am ngoai murc cho phép; thién tai; mat dién;: tac dong co hoc) co thé
gdy anh hudong dén hoat dong hé thong.

2. Cdc bién phap co ban bao dam an toan thong tin mure vat Iy bao gom:

a, Quan ly phong may chu:

- Céc thiét bi két ndi mang, thiét bi bao mat quan trong nhu tuong lira, thiét b
dinh tuyén, h¢ thong may chu, hé thong luu triv ... phai dugce dat trong phong may
chu: :

- Phong may chu phai duoc thict lip co ¢h¢ bao vé. theo doi. phat hicn xam

nhap va bién phép kiém sodt truy nhap, két ndi vt Iy phi hop dbi vai timg khu




vuc: may chu va h¢ thong luu trir i mang va diau ndiz thict bi nguon dién va du
phong di¢n khan cdp: vin hanh. ki¢m sodt. quan try he thong:

= Qua trinh vao, ra phong may chu phai dugce ghi nhin vao nhat ky quan s
phong may chu. Chi nhimg ¢ nhin ¢ quycn. nhiém vu theo quy dinh cua thu
truong don vi mai dugce phép vao phong may chu. Trang bi co che hiem tra v
thue ndng cao (the, van tay,...) khi can thiét.

- C6 phuong dn, ké hoach phong, chdng va khic phuc sur ¢6 ngap dot nuoe.
sét. chay nd: ap dung cdc quy chudn ky thuat vé an toan k3 thudt nhiét. 4o am. anh
sang cho cdc thiét bj tinh todn, luu trir; bao dam cac di¢u kién hoat dong on dinh
cho cic h¢ thong hd trg nhu may diéu hoa nhiét do. ngudn cap dién. day dan:

- Phong may chu phai dugc trang bi hé thong luu dién du cong suat va duy tri
thuoi gian hoat dong cua cac may chu it nhat 10 phut khi ¢o sir ¢o mat dién.

b, Thiét ldp co ché du phong di vai cac thiét bi ha tang k¥ thudt quan trong: co ké
hoach kiém tra, bao dudng dinh ky va duy tri thong s6 ky thudt cic thiét bi nay

hodc ¢6 phuong én sira chira, thay thé dap (mg yéu cau vé do sin sang trong sudt

thoi gian lép dat, sir dung.

¢, Céc dudng truyén dir liéu, duong truyén internet va hé théng day dan cic mang
LAN, WAN phai dugc ldp dat trong dng, mang che day kin. han ché kha nang tiép
cén trai phép.

d, Ca nhan str dung thiét bi luu trir di liéu di dong dé luu triv thong tin. dir liéu cua
don vi minh ¢6 trach nhiém bao v¢é thict bi nay va thong tin luu trén thiét bi. tranh
lam mat hodc 16 thong tin, dir li¢u. Khong mang ra nude ngoai thong tin. dir liu
cua don vi, cua Nha nude ma khong licn quan 61 ndi dung cong vice thue hién o
nudc ngoai.

e, Thiét bi tinh toan ¢ bd phén luu trir hodc thiét bi luu trir ¢6 chira dir liéu can
bao v¢ khi mang di bao hanh, bao dudng sura chira bén ngodi hodic ngimg sir dung
phai dugc thao bo phan luu trir ra khoi thiét bi hodc xo6a thong tin, dur licu luu trir
trén thiét bi (trir truong hop dé khoi phuc dir li¢u). Khi thanh Iy thiét bi thi phai

x6a ndi dung luu trir bing phan mém hodc thiét bi huy dir li¢u chuyén dung hay

pha huy vat ly.




3. Don vi ¢6 trich nhi¢gm xdy dung quy trinh bao dudng. bao tri va huong dan
cach sur dung. quan ly. vin hanh h¢ thong ha tang k¥ thudt cua minh: chi dinh bo

phan chuyén trach ve ¢ong nghé thong tin thue hi¢n quan Iy, vin hanh va dinh ky

kiém tra, sua chira, bao tri thiét bj.
Di¢u 7. Bio dam an toan thong tin khi s dung may tinh
I. Céa nhén sir dung mady tinh dé xir Iy cong viéce twan tha cic quy dinh sau:

a, Chi cai dat phan mém hop 1¢ (phdn mém ¢6 ban quyén thuong mai: phan
mém ndi bo duge dau wr hodc phan mém ma nguon ma ¢o ngudn goc rd rang):
thudmg xuyén cap nhat phan mém va hé di¢u hanh.

b, Cai dat phan mém xu Iy phan mém doc hai va thiét lap ché do wr dong cap
nhét co so dir liéu cho phan mém; thuc hién kiém tra, ra quét phan mém doc hai
khi sao chép, ma cac tap tin hodc trude khi két ndi cac thiét bi luu trir dir liéu di
dong vai may tinh caa minh.

¢, Khi phat hién ra bt ky dau hiéu nao lién quan dén viéc bi nhiém phan
mém doc hai trén may tinh phai tat may va bao trure liép cho by phin cong nghé
théng tin dé dugc xir ly kip thoi.

d. Chi truy nhap vao cac trang/cong thong tin dién tr. g dung truc tuyén
tin cdy va cac thong tin phu hop véi chire nang. trach nhiém. quyén han ctiia minh:
su dung nhimg trinh duyét an toan; khong truy nhip. mo céc trang tin, thu dién wr
khong rd ngudn goc; khong sir dung tinh ning luu mat khau wr dong hoac dang
nhap tr dong.

e. Co trach nhi¢m bao mat tai khoan truy nhap thong tin. khong chia s¢ mat
khau, thong tin ¢ nhan voi ngudi khac. Dat mat khau vai do an toan cao va
thuong xuyén thay doi mat khau; dang xudt tai khoan khi khong sur dung: thuong
xuyén xéa cdc biéu mau, mat khau, bd nhé cache va cookie trong trinh duyét trén
may tinh. .

f, Dat mat khau khoa may tinh khi réi khoi phong lam viée: (it may tinh Khi
ro1 khoi Hoc vién.

2. Cac don vi phd bién quy ché, quy dinh vé bao dam an toan thong tin khi st
dung may tinh dén tit ca cac ca nhan trong don vi minh d¢é wan tha thuc hién.
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3. Tai khoan truy nhdp:

a, Cd nhan sur dung h¢ lh(‘;ng thong tin duge c;‘lp va su dung tai khoan truy
nhip vai dinh danh duy nhat gin vai ca nhin do.

b. Truomg hop ¢4 nhan thay doi vi tri cong tie. chuyén cong tac. thor v iée
hodc nghi huu, thoi hoc (vai sinh vien. hoe vién). trong vong khong qua 3 ngay
don vi quan 1y ¢4 nhin do phai théng bao don vi chy quan h¢ thong thong tin dé
diéu chinh, thu hoi, hiy bo cic quyén sir dung doi vai hé thong thong tin. Vi
email s¢ duge duy tri trong vong 15 ngay, nhing truong hop dac bi¢t s¢ do Giam
dée Hoce vién quyét dinh.

¢, Tai khoan quan tri h¢ thong phai tich bict véi tai khoan truy nhap cua
nguoi sir dung thong thuomg. Tai khoan quan trj hé lh('mg phai dugc giao dich
danh ¢ nhan.

Diéu 8. Bio diam an toan thong tin d6i voi mang may tinh

He¢ lhéng mang noi bo (LAN) phai dugc thiét ké phian ving theo chire ning
o ban, dir liéu trao déi gilra cac ving mq ang phai dugc quan Iy giam sat boi h¢
thong cdc thiét bi mang, thiét bi bao mat.

Cin cir diéu kién, yéu cau thure té vé bao mat dir li¢u, Bo phan CNTT trién khai
xdy dung mé hinh, giai phap an toan bao mat, bao gdm cac bi¢n phap kv thuat sau
day:

a, Kiém soat truy cap tir bén ngoai mang.

b, Kiém soat truy ¢ap tir bén trong mang (quan ly thiét bi diu cudi. may tinh
ngudi sir dung két ndi vio h¢ lhOHQ mang: giam sat, phat hién va ngin chan truy
nhap tir bén trong mang dén cdc dia chi internet bi cam truy nhap).

¢. Phong, chéng xam nhdp va phin mém doc hai. bao v¢ cdc vung mang may
chu va ving mang noi bo.

d, Cau hinh chie ndng xdc thuc trén edc thiét bj két noj mang d¢ cic thue
nguoi st dung quan tri thiét bi truc tiép hodc tir xa.

¢, Mang khong day phai ¢6 co ché bio todn tinh toan ven va bj mit cua thong
tin dugc truyén dua trén moj trudng mang. ¢6 hudng din bao dam an toan thong
tin danh cho cac thiét bi dau cudi khi két ndi vao mang: duoc thiét lip cac tham
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sO: 1én, nhan dang dich vu, mit khau, cap phép truy nhip doi vai dia chivat Iy, ma
hoa dir licu. Thuong xuyén thay doi mit khiu. Cac diém truy nhiap khong diy pha
dugce bao v¢, trdnh bi liép cin trai pheép.

f, Cac don vi, ca nhan khong duge tiét 1§ phuong thie (1én dang ky. ma
khiu...) dé truy nhép vao h¢ théng mang cua Hoc vién: Khong duoc tim cach truy
nhép dudi bt Ky hinh thire nao vao hé lh('mg mang cua Hoc vign.

g. C6 h¢ thong twong laa (firewall) va hé thong bao vé kiém sodt truy nhap
intemnet, dap img nhu cau két ndi dong thvi. quan ly ludng dir li¢u vao. ra va co
kha ndng bao vé hé 1116ng trude cac tan cong i chdi dich vu.

h, Loc bo, khong cho phép truy nhép cac trang tin ¢6 nghi ngd chira ma doc

Diéu 9. Bio dam an toan thong tin phﬁn mém irng dung

Céc don vi van hanh, sir dung phin mém phai dép (g cac yéu cau sau:

a, Yéu cau vé dam bao an toan thong tin phai dua vao tét ca cac cong doan thiét
ké, xay dung, trién khai va van hanh, sir dung phin mém (g dung.

b, Céu hinh phin mém {mg dung dé xdc thue ngudi dung: gidi han s6 lin ding
nhdp sai lién tiép, ma hoa thong tin xac thuc trén hé thong: khong khuyén Khich
viée dang nhap tr dong.

¢, Thiét lap phan quyén truy nhdp. quan trj. sur dung tai nguyén khac nhau cua
phian mém voi ngudi str dung/nhém nguoi sur dung ¢o chire nang. v éu cau nghiép
vu khac nhau.

d, Chi cho phép sir dung céc giao thirc mang ¢6 ho trg chire nang ma hoa thong
tin hodc twong duong khi truy nhap. quan tri phan mém. trng dung tr xa thong qua
mai truong mang; han ché truy nhdp t6i ma ngudn cua phan mém va phai dat ma
ngudn trong moi truong an toan do cdn bo quan Iy phan mém (g dung tai cic

dom vi quan ly.

¢. Ghi va luu gitr ban ghi nhit ky h¢ théng cua phin mém vai nhimg thong tin
co ban: thoi gian, dia chi. tai Khoan. ndi dung truy nhip va su dung phan mém: caic

16i phdt sinh trong qua trinh hoat dong: thong tin dang nhap Khi quan tri.




[ Thue hién quy trinh Ki¢m soat vige car dat. cap nhat. va lor bao mat phan
meém trén may chu, may tinh ¢ nhan, thict by ket nor mang dang hoat dong trong
mang noi bo cua Hoe vien

g. Kiém tra phat hi¢n va khic phue dicm yeu cua tng dung truae ki dua vao
surdung va trong qua trinh su dung

Ditu 10. Bio dam an toin thong tin div li¢u

I. Cade don vj quan Iy, vin hanh, sir dung phdn mém phai co cic phurong an bao
ve thong tin, dir li¢u nhu sau:

a, Thict lap phuong an bao dam tinh bi mit, nguyén ven va kha dung cua thong
tin, dir li¢u; giam sat, canh bao khi ¢o thay doi hodc phat hién, ngan chan céc tic
dong truy nhip, guri, nhan dir li¢u trdi phép.

b. Md hoa thong tin, dir li¢u khi luu trir trén hé lllfyng luru triv/thicét bi luu trir dir
li¢u; thiét Iap phin ving luu trir ma hoa, chi cho phép cic nhin ¢o quyen, trach
nhi¢m truy nhép, luu trir dir li¢u trén phan ving ma hoa.

¢, Trién khai h¢ théng/phuong tién luu trir doc lap vai hé thong luu trir trén cac
may chu dich vy dé sao luu du phong; phén loai va quan ly thong tin, dir li¢u duoc
luru trir theo timg loai/nhém thong tin dugc gfm nhin khac nhau: thuc hién sao luu.
dy phong cdc thong tin, dir liéu co ban sau: tap tin cau hinh hé thong. anh hé di¢u
hanh may chu, co so dir li¢u; dir li¢u, thong tin nghiép vu

2. Céc don vi phai thuomg xuyén ki¢m tra. giam sat hoat dong chia se. gun.
nhén thong tin, dir liéu trong hoat dong ndi bo cua minh: Khuyén cao viée chia se.
guri, nhan thong tin trén mai truong mang can phai sur dung mat khau dé bao v¢
thong tin.

3. D6i vai hoat dong trao doi thong tin, dir liéu vai bén ngoai. cac don vi va ca
nhan thue hién trao doi thong tin, dir liéu ra bén ngoai phai cam két va co bién
phédp bao mdt thong tin, dir licu dugce trao_df)i: yéu cdu bén ngoai dap (g cdc thoa
thudn két ndi, bao vé thong tin phi hop vai quy dinh vé bao dam an toan thong tin
ctia Hoc vién; thiét ldp chie ning phat hién dir liéu dinh kém ¢6 phan mém doc
hai, ma hoa thong tin, dir li¢u trude khi truyén dua, trao doi trén moi truomg mang

theo quy dinh cua phap luat.




4. Giao dich truc tuyén phai dugce truyén diy du. ding dia chi. tranh bi sua doi.
ti¢t 16 hodic nhan ban mot cach trdi phép: str dung co ché xde thue manh. sur dung
cae giao thire truyén thong an toan.

Di¢u 11. Bio dim an toan thong tin khi tiép nhan, phat trién, vin hanh va

bao tri hé thong thong tin

I. Khi tiép nhan, phat trién, ndng cdp. bao tri h¢ thong thong tin don vi quan Iy
hé thong mang phai tién hanh phan tich. xdc dinh cdc ri ro ¢ thé xay ra. danh gid
pham vi tac dong va phai chudn bj cac bi¢n phap han ché, loai trir cdc rui ro nay va
yéu cau bén cung cap, thi cong, cdc ca nhan lién quan thuc hién.

MGt s6 yéu cau nhu sau:

a, Co phuong an bao dam an toan thong tin;

b. Chi liép nhdn va dua vao vin hanh hé lh(‘mg thong tin sau khi da thue
hién nghiém thu va kiém thur hé thng;

¢, Hé thong thong tin duge tiép nhin phai di kém:

- Tai liéu mé ta quy md, pham vi va doi trong sir dung. Khai thac. quan Iy
van hanh hé thong thong tin;

- Tai liéu md ta cac thanh phan cua hé théng thong tin. gdm: Cac \ing
mang chirc nang, hé thong thiét bi mang. thiét bi bao mat: hé thing may chu hé
thong: hé théng may chu ng dung: dich vu va cac thanh phan Khac trong hé thong
thong tin.

d, Xem xét tinh tuong thich cac phin mém. ung dung hién ¢6. bao dam hoat
dong on dinh, an toan trudc khi thay doi hodc nang cip hé diéu hanh Ién phic¢n ban
méi; kiém soat chat ché viée nang cip, mo rong phan mém, trng dung trong hé
lhéng. Viée bd sung cdc thiét bi vao hé lhéng thong tin cdn ¢6 ké hoach. quy trinh
bao dam viéc tiép nhan khong lam gian doan hoat dong cua hé thong dang van
hanh. y

2. Trong qua trinh van hanh h¢ thong thong tin. don vi chu quan hé théng cin

thuc hién:




a. Danh gia, phan loai h¢ thong thong tin: trién khai phuong dn dam bao an
toan h¢ thng thong tin diap ing yéu cau co ban trong tiéu chuan. quy chuan ky
thudt vé bao dam an toan h¢é lh('mg thong tin.

b. Thuomg xuyén Ki¢m tra. gidm sat vig¢e tuin thu cac quy dinh ve an toan
thong tin, ¢dp nhit ddy du cac 16 hong bao mat, dp dung co ¢hé sao luu dur phong.
bao dam an toan truy nhép, dang nhip h¢é thong.

¢. Gidm sat an toan h¢ thong thong tin, canh bao hanh vi xam pham an toan
thong tin hodc hanh vi ¢6 kha nang gay ra sy ¢6 an toan thong tin doi vai hé thong
thong tin; tién hanh phan tich yéu té then chét anh huong ti trang thai an toan
thong tin; dé xuat thay ddi bién phap ky thuit.

d, Giam sat hi¢u nang hé théng va thuc hién céc bién phap bao tri cin thict
dé bao dam kha nang xtr ly va tinh sin sang cta hé thong thong tin theo yéu cau.

e. Tuan thu quy trinh van hanh. quy trinh xu Iy su ¢6: ghi day du thong tin
trong cdc ban ghi h¢ thong va luu trir nhit ky trong khoang thai gian nhat dinh. dé
phuc vu viéc quan ly, kiém soat thong tin.

3. Dai tac phat trién phan mém, trng dung ¢o trach nhi¢ém dam bao dam an
toan thong tin cho cong tac phat trién, van hanh. bao hanh. bao tri phan mém.
tranh 1 lot ma ngudn va dir liéu, tai liéu thiét ké, quan tri hé thong ma doi tac
dang xur ly bén ngoai.

4. Cac bién phap ky thuat dam bao an toan thong tin cho trang cong thong tin
dién tu:

a. Xdc dinh cdu truc thiét ké trang/cong thong tin dién wr: quan Iy toan bo
cic phién ban ctia ma nguén cua phan mém. img dung trang/cong thong tin dién
tir; phoi hop vé&i don vi quan ly may chu 16 chire mo hinh trang/cong thong tin
dién tr hop ly tranh kha nang bi tan cong; yéu cau don vi cung cfnp dich vu hosting
phai cai dit h¢ théng phong vé nhu tuong lira, thiét bj phat hién, phong. ching
xam nhap & muc (mg dung web. '

b, Van hanh phian mém, ing dung trang/cong thong tin dién ur: cac

trang/cong thong tin dién tr khi dua vao sir dung hodc khi bo sung thém cac chire
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ning can ddanh gid kiém dinh nhdm trdnh duge cae 161 bao mat thudmg xay ra trén
ung dung web.

¢. Thi¢t Idp va cdu hinh co so dir li¢u cua trang/cong thong tn dign tur

- Ludn ¢dp nhit ban va 16i maéi nhat cho h¢ quan tri co so dir li¢u: su dung
cong cu danh gid, tim kiém 15 hong trén may chu co so dir li¢u.

- GO bo cac co so dir li¢u khong con sur dung.

- C6 co ché sao luu dir liéu tr dong theo dinh ky t6i thicu | lin/ ngay. nén
sa0 luu vao thiét bi luu trir hodc may chu kKhiac vai may chu co so dir licu.

d, Phéi hop vai don vi quan Iy may cha xdy dung phuong dn phuc hoi
trang/cdng thong tin dién tir trong trudmg hop bi danh sép. trong do chd y nhat méi
thang thue hién viée sao luu toan by ndi dung trang/cong thong tin dién wr 01 lan
bao gom ma ngudn, co so dir liéu dé dam bao khi ¢6 su ¢6 ¢6 thé khic phuc trong
thoi gian sém nhat.

Diéu 12: Kiém tra, khic phuc su ¢d an toan thong tin

I. Ddi véi ca nhan

a) Thong bao kip thoi cho can b cong nghé thong tin khi phat hi¢n cac su ¢o
gdy mat an toan théng tin trong hé thong.

b) Xur Iy khan cap: Khi phat hién hé thong gap su ¢6. thong qua cac dau hicu
khac thuong nhu: Hé théng may tinh hoat dong cham Khac thudmg. nor dung by
thay ddi,... can bao ngay cho cin c¢ong nghé thong tin dé co huong xu Iy Kip tho

2. Doi voi bd phan Céng nghé thong tin.

Hudng din ngudi dung nam dugc nhirg nguyén tic hoat dong co ban nhat
cia may tinh va mot so giai phap khic phuc su ¢6 don gian ma hé thong CNTT
hay gdp phai; trong truong hop su ¢d xay ra ngoai kha nang giai quyét. Kip thoi
thong tin ngay vdi b CNTT ddng thoi phdi hop vai cac don vi ¢o lién quan dé
cting phdi hop khic phuc.

Thuomg xuyén theo dai. 1ong hop. nam tinh hinh. tham muu cic van ban chi
dao vé AT-ANTT.

Tham muu cho Ban giam déc cac phuong an nang cap va xur ly dam bao hé
théng CNTT ludn hoat dong trong trang thii 6n dinh va an toan.
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CHUONG 111
TO CHUC THU'C HIEN

Dicu 13, Trach nhi¢m cua don vj

I. Chi dao, bao dam viéc tudn thu cic quy dinh cua Quy ché nay trong pham vi
(6 chire, quyén han cta minh.

2. Can et Quy ché nay va nhu cau thue té caa don vi. xdy dung hodc ra sodl
stra d6i phuong an quan ly an toan thong tin dang ap dung cho pha hop.

3. Tuyén truyén, phd bién ndi dung Quy ché nay tai timg ca nhan trong don s I
nang cao nhan thirc cho cac ca nhan vé nguy co mat an toan thong tin.

4. Phéi hop. cung cap thong tin va tao diéu kién cho bd phin cong ngh¢ thong
tin va cac ddi tac, van hanh hé thong thong tin va an toan thong tin cua Hoc vien
trién khai cong tac kiém tra khac phuc su ¢6 xay ra mgt cach kip thoi. nhanh
chong va dat hi¢u qua.

Piéu 14. Trach nhiém cia cic ¢4 nhin

I. Ca nhan phuy trach an toan thong tin ¢6 trach nhi¢m:

a, Tham muu cho Ban giam déc, lanh dao don vi ban hanh cic quy dinh.
quy trinh ndi b va chiu trach nhi¢m trién khai cac giai phap ky thudt bao dam an
toan thong tin tai Hoc vién, don vi theo quy ché nay.

b, Thuc hién viéc giam sat, danh gia. bao cdo Ban gidam ddc. linh dao dom vi
cdc rui ro mat an toan thong tin.

¢, Phoi hgp véi cac ca nhan, don vi ¢o lién quan trong vi¢e kiém tra, phat
hién va khic phuc céc su ¢b mat an toan thong tin.

2. Canhan la nguoi str dung c6 trach nhiém:

a, Chap hanh nghiém tuc cic quy dinh vé an toan thong tin cua Hoc vién:
nang cao y thirc canh gidc va trach nhi¢m biao dam an toan thong tin trong pham vi

trach nhiém va quyén han dugc giao.
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b. Tu quan Iy, bao quan thiét bi ma minh duge giao str dung. Khi phat hi¢n
sur ¢& phai bdo ngay vai cdp trén va bo phan chuyén trich vé CNTT d¢ Kip thoi
ngan chan, xu ly.

¢, Tich cuc tham gia cac chuong trinh dao tao, boi dudng vE an toan thong
tin do cac bo phan chuyén mon (6 chire.

Diéu 15. Diéu khoan thi hanh

Trong qua trinh thuc hién quy ché nay. néu co vudng mic. cac don vi. cd

nhan phan anh vé To quan tri va Bao mat h¢ thong cua Hoc vién dé tong hop. bao

/

cdo Ban giam doc xem xét stra doi, bo sung Quy ch¢ cho phu hqp/(
=
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