HOC VIEN BAO CHi VA TUYEN TRUYEN DANG CONG SAN VIET NAM
VAN PHONG
*

Ha N¢i, ngay{ thanggmam 2022

BAO CAO
Cai tién, ning cip hé thong cong nghé thong tin tai
Hoc vién Bdo chi va Tuyén truyen

I. HIEN TRANG

1. Ha tang ky thudt cong nghé théng tin

*Kénh truyén: hién nay Hoc vién dang sir dung Ol kénh internet Leased
Line ciia Viettel (dung lugng 300MB ndi dia, 15MB quéc té) va 04 dudng
truyén bang théng rong FTTH (toc do download/upload tdi thiéu 1a
100Mbps). Vi quy hoach kénh truyén tam thdi nhur hién nay vé co ban dép g
duogc nhu cau str dung hién tai cia Hoc vién.

* Hé théng phong may chi, may chii va thiét bj mang:

Hoc vién c6 phong mdy chu riéng dé quan ly tép trung cac may chu dich vu
trong do co:

- 01 may chuchay phan mém K¢é todn

- 01 méy chi Thu vién s6

- 01 may chu Thu vién dién tur

- 02 mdy chi d& chu hinh cip phat DHCP; cdu hinh h¢ thong cép phat
chirng chi xac thuc cho hé théng wifi.

Ngoai ra ¢6 02 méy chu duoc dit tai ting 2 nha A1 chay phan mém Quén ly
dao tao; 01 may chu dit & ting 3 nha B1 phuc vy thi cap chimg chi ngoai ngit
theo khung néng luc 6 bac; 01 may chu dat tai phong thuc hanh truong quay ao
ting 1 nha B1.

Vé thiét bi mang;
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C6 01 thiét bj router Cisco 2911, Olrouter Mirotik lam chirc néng dinh
tuyén; 01 bd quan ly wifi tdp trung Wireless controller cisco 4400; 01 chuyén
machswitch core cisco 3750 két ndi h¢ thong cép quang tdi céc toa nha trong
Hoc vién; 02 thiét bi chuyén mach switch layer 3 cisco két ndi hé thong mang
LAN nha hanh chinh A1; 02 thiét bj tuong lira firewall Poloallto PA-500; ngoai
ra két néi dén céc toa nha A2, A3, B1, B6,B8,B9 va cac tang trong tda nha Al
c6 cac thiét bj chuyén mach switch cuia hang cisco, rukus, aruba, tplink...va c6
01 bd Iuu dién UBS.

Thuec trang phong mdy chi, mdy chii va cdc thiét bi mang:

- Phong mdy chu dugc dat riéng biét tai ting 5 nha hanh chinh trung tdm
Al, tuy nhién ha ting phong may chu khéng dép tmg ding diéu kién tiéu chuén
clia mot trung tdm dir liéu (data center); phong may chu khong c6 hé thong cira
ra vao thdng minh dam béo an ninh; khdng c6 hé théng camera an ninh dé kiém
soat ra vao; khong co hé théng san nang, thuén tién cho viéc di ddy va dam bao
ky thuat; hé thong phong chay chita chdy khéng ddm bao; khdng c6 nguon dién

riéng du phong khi mét dién lu6i; khong co hé thong chdng sét riéng. ..

- Méy chiquan trj cdp phat DHCP cho toan bd hé théng mang LAN va
mang wifi cla hoc viéndugcsan xuat tir nam 2005va Hoc vién dua vao sir dung
ndm 2010, hién nay c6 cdu hinh thip, téc do xir ly ciia CPU kém, dung lugng
RAM thép (IBM Server X3650M3, CPU: E5640 @2.67GHz, RAM: 8GB,
4x300GB SAS 6GB, Windown server 2008) khong dap tmg nhu cau sir dung
ngdy cang 16n cia hé thong mang hién nay ctia Hoc vién va nguy co may hong
dot ngot 1a rat cao do thoi gian sir dung da lau. Pdi voi hé théng may chu dich
vu nhu Quén 1y dao tao, Ké toan ciing dua vao sir dung l4u cdu hinh may thép
ciing khong dap img dugc nhu cau sir dung nhu hién nay do sé luong nguoi
dung ting, dung lrong luu trit cling phai tang 1én; hé didu hanh, céc img dung
chay trén mdy chi update lién tuc cac phién ban méi doi héi may phai c6 cdu

hinh 14n, tdc d x1r ly cao mdi cai dét duge cac dich vu.
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* Thiét bj mang: thiét bj dinh tuyén (RouterCisco 2911), thiét bj tuomg lira
Poloallto PA-500dang st dung hién nay cAu hinh cta né c6 thé 1am viée s Iy toi
da khoang 500 user nhung dé dat hiéu qua thi chi dép img khodng 400 user tuy
viy s lugng thye té& ngudi ding tai Hoc vién rt 16n 6 lac hon 2000 user truy
cép nén dan dén tinh trang tic nghén, mang chdm hojc treo va khong dam béo
duge an toan an ninh mang .

Ngoai ra céc thiét bj mang khéc déu d& da hét khu hao, cAu hinh thiét bj
thip khong phu hgp véi nhu cAu hién tai, thiét bj dugc trang cap mdi lai ko cling
chiing loai, hang san xuat nén h¢ diéu hanh cua thiét bj khac nhau nén kha ning
tuong thich kém, nhiéu thiét bj da hét gidy phép (license) nén cac dich vy déu
khong dugc hing san xuét hd trg (support) nén nhidu 13n bi mit cdu hinh hé
théng dan dén rat kho khan trong viéc cai dit lai hé thong.

* He théng mang LAN, Wifi:

Hé thong mang Hoc vién d dugc hinh thanh trong giai doan 2005- 2010,
da qua nhiéu 1an nang cAp, thay d6i va bo sung.

- Mang LAN - Toa nha Al

Mang LAN - Toa nha Al (11 téng) phuc vu cén bg, nhén vién hanh chinh
thudc khéi Khoa, Phong, Ban ciia Hoc vién.Céc thiét b chuyén mach 16p truy
cap (Switch Access) trong ti ky thuat tai cac ting két ndi dén thiét bj chuyén
mach 16i (Switch Core Cisco SG 500X-24) dét tai Phong mdy chu (téng 05 toa
nha A1). Cong 16p 3 (Gateway Layer 3) cia cic VLAN nguoi ding tai nha Al
dit trén Switch Core Cisco SG 500X-24.

- Mang khong day cac toa nha

Tai céc toa nha v¢ tinh va toa nha Al, cac Switch Access Cisco 2960 PoE
duoc két ndi quang (01 soi) vé Switch quang Cisco 3750 (dit tai Phong may chi
ting 05 nha Al) dé cung cép két ni cho cac thiét bj Cisco Access Point.

Mt sb thong tin vé dic tinh ciia hé théng mang khong day:

Can bg va sinh vién truy cdp mang khong day xac thuc captive portal sur

dung tai khoan dugc khai béo cuc b trén timg thiét bi wifi controller (chua cdu
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hinh tich hgp domain controller dé quan tri, xdc thyc va sir dung mang khong
ddy tap trung)
Switch PoE céc toa vé tinh déu 1 cdc Switch 2960 PoE FaEth (2 cong
quang up-link 1G). PAu ndi truc chinh vé Switch Quang Core 3750; cong dau
néi dén cac Access Point déu 1a 100Mbps; Access Point sir dung giai phép Cisco

AIR-LAP1310G-E-K9 c6 cong uplink 100 Mbps

2. Hé thong hoi nghi tryc tuyén

Hoc vién duge Hoc vién chinh trj Quéc gia HS Chi Minh trang b cho 02 hé
théng hoi nghi truc tuyén Polycom, 01 hé thdng trang bi nam 2014, 01 hé thong
trang bi ndm 2021, tuy nhién ca hai hé théng déu dang gap phai sy cb dan dén
hiéu qua sur dung khong nhu mong mudn. Hé théng trang bj ndm 2014 bi 16i hé
théng, thuong xuyén bi mét cdu hinh va khéng luu dugc c4u hinh, mat khac hé
théng nay cling da ci chit lugng hinh anh camera m¢ khong dugc ro nét. Hé
théng trang bi ndm 2021 dugc trang bi 02 by camera, tuy nhién hién nay 01 bd
chuyén ddi tin hiéu camera dang hong nén chi sir dung dugc Ol camera, hé
théng nay lai lép dat tai hoi truong 16n co khong gian rong nén viéc ghi Iéy
khuén hinh trong céc cudc hop rat khé.

3. Hé thong phan mém éng dung

Hoc vién c6 Website riéng tir ndm 2003 va dén nam 2018 da chuyén sang
str dung Cong thong tin dién tir vdi tén mién ajc.hema.vn. Dén thang 4/2014,
Hoc vién da trién khai va dua vao st dung hé théng email mién phi theo tén
mién riéng aje.edu.vn cho gin 400 cén b va 34 don vi trong Nha truong dya
trén ha tﬁng cac thiét bj ciia hang Microsoft dé tan dung thé manh vé thiét bj
mang va cac giai phap bao mat hé thdng ctia Microsoft.

Hién tai, 100% don vi trong Hoc vién st dung céc cic phin mém vin
phong (Microsoft Office). Mot s6 don vj cua Hoc vién da dugc dau tu phén
mém chuyén dung nhu: phin mém Quan ly dao tao; phin mém Ké toan; phan

mém Quan ly cong van, phan mém luu trit; phan mém Quan ly thu vién, phan
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mém Quan 1y tai liéu s6; phan mém hoc ngoai ngi; phdn mém cham thi tric
nghiém...

Céc phong may tinh thyc hanh cai dat cac phén mém phuc vy hoc tép nhu
Microsoft Office, Paintshop, Photoshop, Quarkpress, Adobe Premier, Adobe
Audition... Hiu hét cdc phin mém ndy 13 phin mém crack (khong c6 ban
quyén).

Hién tai tAt ca cac may chi va may tram & mot s6 don v dugc cai dat phan
mém diét virus ¢6 ban quyén (Kaspersky), cdc médy con lai déu dugc cai dat

phan mém diét virus mién phi.
I1. DPANH GIA HIEN TRANG HE THONG CNTT

1. Hé thong ha tang ky thuit dam bao

Hé théng phong may chu la hé théng hoat dong 24/7/365, lién tuc khong
ngimg nghi trong thdi gian dai, vi vay, dé hé théng nay c6 thé hoat ddng 6n dinh,
khéng c6 su ¢d trong sudt thoi gian sir dung thi hé théng ha tang k¥ thuét CNTT
cua Hoc vién cén luu ¥ mot s van dé sau:

Hé théng ngudn dy phong - UPS hién d cfi, c6 thiét bj UPS da hong nhung
chua dugc thay thé.Van dé nay c6 thé din dén tinh trang hé thong ngimg hoat
dong bat chot khi nguf“)n dién chép chon hodc nhimng su cb mét dién xay ra. pé
bao vé thiét bi trong toan hé thng ciing nhu hé théng khong bi gidn doan thi
viéc bd sung, nang cp hé thong UPS la yéu céu cép thiét.

Hé théng didu hoa khong khi lién tuc ludn can dé c6 thé lam mét phong
méy chi, dam béo nhiét d6 khong bi vuot qua ngudng cho phép, giup cho may
chii va cac thiét bi mang hoat dong én dinh.Hién tai Hoc vién dang sir dung diéu
hoa dan dung khong phai hé théng diéu hoa chinh xac, kho c6 thé 1am giir nhigt
do 6n dinh trong phong may chi.Diéu nay s& 1am gidm tudi tho cla thiét bj ciing
nhu kha ning vén hanh ctia thiét bi.

Hé théng san nang khong c6, hé théng ddy mang bén kha rdi, v6i hé théng

ddy mang nhu vay s€ tao diéu kién cho con trung pha hoai hé théng diy mang,
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ngoai ra, khi h¢ théng ddy mang gip truc tric s& rt khé khin trong van dé sira
chira va bao tri.

Chua c6 hé théng PCCC dé bao vé phong méy chi, sé rét khé khan trong
viéc phong tranh va xir ly khi xay ra nhiing hién tuong gay chay.

Chwa c6 hé thong chdng sét dudng dién ciing nhu dudng tin hi¢u dir liéu,
trong trudng hgp co sét danh truc tiép hodc lan truyén vio nhing diém trong yéu
cia hé théng con gngheej thong tin, thi céc thiét bi trong phong mdy chu s la
nhimg diém bj cong pha déu tién, céc thiét bj bj chdy nd dan dén mét dir liéu va
gy chay nd..

Cén bb sung hé théng kiém soat vao ra va camera giam sat phong may chu
dé dam bao kiém soat vong ngoai clia hé théng cong nghé thong tin.

2. Hé thong ha tang cdng nghg thong tin

Hé théng mang (Mang wan / Mang Lan / Thiét bi mang)

Véi khoang 500 can b cong nhan vién va mot s6 luong lén céc sinh vién
(khoang 7500 sinh vién), dong thoi thoi gian dua vao sir dung da lau nén hé
théng mang LAN va Mang khong déy cta Hoc vién ton tai mot sé van dé sau:

Hé théng day mang két ndi da cii ky, lac hau (s dung cdp CATS tdc do
thép), nhidu ch hu hong, khéng thé hojic rét kho dé khéc phuc (néu c6 thé khic
phuc ciing chi la tam thoi).Diéu nay gdy ra viéc khong dam bao két ndi trong
thoi gian dai tdi.

Céc trang thiét bi duoc dau tu trude day duge trang bi thude nhiéu nguc“m,
du an khac nhau va dan trai tir ndm 2010 cho dén nay nén cac thiét bi hoat dong
khong con én dinh, hiéu ning thiét bj giam. Xuat hién trang thi qua tai cia hé
thng Mang khéng ddy va Mang LAN ciing nhu tinh trang Router Internet treo,
ngudi dung phan 4nh truy cap chdm

Mot sb thiét Switch Access mang LAN céc tdoa nha hién dang sir dung cac
ching loai un-managed switch (switch Planet, TPlink) nén khong c6 kha néng

khai bao va quy hoach VLAN dén tan 16p Access.
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Bing thong mang trong khudn vién cia Hoc vién khong dam bao khi cac
switch access tai mang LAN nha Al dang sir dung céc ching loai un-managed
switch (khéng thé quan ly) nhu: switch Planet, Tplink c6 tdc do cong 100Mbps.
Ciing tuong ty khi ha ting switch PoE két ndi mang khong ddy sir dung cée
switch Cisco chi c6 tc do cdng cao nhit 1a 100Mbps. Bén canh dé thi tai cac
phong ngudi ding cling st dung nhiéu un-managed switch dé m¢ rong mang
LAN, didu ndy s& gy nghén bing thong cuc bd trén cbng switch core cling nhu

trén toan hé thong mang LAN Campus ctia Hoc vién.

Trong qua trinh van hanh khai thac, do yéu cu thyc té nén can bo ky thuat
¢6 trién khai m& rong mang LAN Campus bing phuong phap ddu néi dudi
switch méi vao cac switch access tai toa nha, dn dén m& rong broadcast domain
va anh hudng dén hidu ning cla switch access tda nha ban dau, dan dén hién
tuong nghén bang thong tai cac toa nha nay.

Ha tdng mang LAN Campus, Mang khéng day thiét ké chua theo chuan, rdi
rac, quy hoach VLAN hién tai khong trong séng. Mang khong day 6 thé két ndi
truc tiép v6i Domain Controller, khong phan hoach Security Zone la nhiing van
dé can phai cai td.

3. Hé thong may chii-lwu trir va éng dung nén ting

May chi x3650 M3 dugc dau tu ndm 2005, hién da khong con dugc cung
cdp trén thi truong, diéu nay dong nghia voi rdi ro rat 16n trong cong tac vén
hanh khai thac hé théng méy chi néu xay ra hong héc, dic biét khi ma hé thong
cong nghé thong tin cia Hoc vién chua co6 giai phap Sao luu va Phuc héi dit liu.
Trong truong hop khong mong mudn s& khong thé khdi phuc lai dit liéu.

Cac méy chi chua dugc quy hoach tap trung ma phén bd phan tan tai cac
phén khu rdi rac, ky sinh cing vao cac dai mang LAN Campus, do vay khong
thé trién khai siét chat chinh sach bao mat.

Hién tai dit liéu ctia Hoc vién luu truc tiép trén & dia cimg cta cac may chu,
didu nay gay rii ro mt mat dir liéu khi cc may chu dugc ddu tu da 1au va 6 dia

may chii thiéu co ché du phong.
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Hién tai may chi Domain Controller dang chay dich vu Domain Controller
nhung chua duge tich hgp xéc thyc véi mang khong ddy cling nhu méy tinh
ngudi ding chua két ndi voi hé théng quan trj tdp trung nguoi ding (join
Domain) ddy du. Dong thoi, may chi Domain Controller chua dugc trién khai
du phong.

4. Hé thong bao mit

Ngudi ding truy cdp mang khong ddy xac thuc captive portal sir dung
chung ngudi ding local khai béo trén wifi controller, do vy chua kiém soat truy
cdp véi timg c4 thé ngudi ding, gdy khé khin trong viéc quan trj va gdy rii ro
mét an toan thong tin hé théng khi ngudi ding c6 thé chia sé va pht tin mat
khau.

Mb hinh mang dugc thiét ké khong theo chuan bio mat an toan thong tin
khi chua c6 phén viing DMZ danh riéng cho médy chu dich vu public ra Internet.

Ngudi dung truy cip Internet khong dugc kiém soat, bao vé.Nguoi ding
mang khong day két ndi truc tiép ra internet khong qua tuong lra.Trong khi
ngudi ding mang LAN tai nha Al két ndi ra Internet théng qua tudng lira Palo
Alto PA500, tuy nhién chua c6 kiém soat truy cdp Internet. Tén tai nay dan dén
mbi nguy hiém an toan théng tin nghiém trong dbi véi hé théng. Thuc té cho
thdy, viéc mat kiém sodt truy cdp Internet ciia ngudi ding 6 thé gay ra nhitng 15
hong nghiém trong trong hé thng mang, cho phép ké tAn cong co thé thuc hién
cac hanh vi gia mao, &n cép thong tin trong mang.

Cip thiét bi Tuong lira Palo Alto PAS00 1a thiét bi duy nhét bao vé hé
théng cong nghé thdng tin nhung c6 hiéu nang thp (bang thong tudng lira 250
Mbps) do vay khong dép tmg di nhiém vu bao vé truy cp web cho toan b hé
thng mang Campus (bao gdbm LAN va Mang khong day). Thuc té hién nay cip
thiét bj Palo Alto PA500 chi bao vé két ni tai toa nha Al.

5. Hé thong khéc

Bén canh nhimg yéu diém trén, ha tAng cong nghé thong tin cua Hoc vién

con ton tai mot s6 van d@é nhu sau:

Scanned with CamScanner


https://v3.camscanner.com/user/download

Chua c6 hé thong gidm st mang
Chura c6 giai phap Sao luu va Phyc hoi dir liéu
Céc mdy chu hién tai van cai dét OS trén mdy chi vét ly ma chua trién khai
giai phap 4o hoa dé dat dugc ti wu hoa trong sir dung tai nguyén mdy chu va
ting cudng bao dam an toan dir liéu khi 01 méy chu vét ly bj hong,
Ngudn nhén lyc quén ly hé théng ha tang k¥ thudt cong nghé thong tin
Hién nay, B9 phén phu trach céac thiét b ha tang ky thuat cong nghé thong
tin con mong, chua dap ung vé s luong va chét lugng dé van hanh mét hé théng

16n hon, hoan chinh hon.

Trén day l1a Bao cédo vé hién trang hé théngcc“)ng nghé thong tin & Hoc vién
Béo chi va Tuyén truyén hién nay, mong trong thoi gian tdiHoc vién s€ dugc
dAu tu trang cAp mot hé théng cong nghé thdng tin dong bd, hién dai dam bao

phuc vu tdt cc mat cong tac tién t6i tin hoc hoa, hién dai héa Nha trudng./.

IIL. GIAI PHAP CAI TIEN, NANG CAP HE THONG

1. H¢ thong ha ting ky thudt ddm bio

1.1 Muc tiéu

pé dap Ung yéu cau phat trién Hoc vién cén nang cép dong bd giltra Hé
théng ha ting ky thuat dam bao (no-IT) va Hé théng CNTT. H¢ thong ha téng ky
thust dam bao cin chic chin, hiéu qua va an toan dé bao dam cho hé théng
CNTT duoc hoat dong thong sudt, an toan vé& chay nd, han ché tdi da thiét hai
khi hé théng bi sét ddnh truc tiép hodc lan truyén...

1.2 Gidi phap

1.2.1 UPS

Khéc véi ta dién, viéc ning cong sut UPS bang cach lap dat thém cac UPS
khé d& dang va nhanh chong ma khong can phai dimg hoat dong ciia hé théng.
Do vdy, dé phu hgp véi kinh phi dAu tu ban dau, dé xuit viéc trang bi UPS theo
tinh chat cin dén dau diu tu dén do.

1.2.2 Piéu hoa tp trung
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Phong mdy chi yéu cdu mot méi trudmg én dinh, chinh x4c, dé tdi uu hod
hoat ddng cla cc thiét bf CNTT cé tinh nhay cam cao. Sy thay doi dot ngdt cia
nhiét do va do Am c6 thé dn dén sap toan b hé théng va c6 thé khién cho co
quan chil quan phai chju mot chi phi khéng 18 cho céc chi phi sira chir thiét bj,

cAi dat lai phan mém, ... va céc tdn thét gian tiép khac do bj dimg hé thong.
1.2.3 Phong mdy chi - san ndng va cdc yéu cau khdc

Phong mdy chu 1a phong quan trong nhét trong hé thong CNTT ctia mot don vj
nhu Hoc vién, st dung dé dat thiét bj may cht chay cac img dung, cac phan
mém 131, xir ly di¥ lidu tw dong va céc thiét bi mang. Phong nay ¢6 yéu cau dic
trung v& do dn dinh ngudn dién cling nhu nhiét 6 mdi trudng lam viée. Két hop
cc khu luu trit dit lidu: Sir dung dé diit cac thiét b luu trir va sao luu dir liéu.

1.2.4 Tu rack phong mdy chu va tai ¢ac diém trong yéu khdc

Tu rack tvong duong céc tiéu chudn chinh nhu: ETS 300 019, IEC 297-3,
IEC 529, IEC 917, MIL-STD 801E, UL test 1244, VDE 0 100 T 540
D§ sdu téi thiéu 1000mm dé phu hop véi xu huéng thiét bi hién nay - thiét b
mong hon, dai hon - khéng gian m¢ rdng phia sau cua ti tao nhiéu khéng gian
hon d& quan 1y day cap, dé dang thao téc lap dit, bio dudng, bao hanh.

1.2.5 Hé théng Phong chdy Chita chdy (PCCC) cho Phong mdy chii

Trong cac phong may chu, khi co su cb chay nd thuong thiy c6 hai loai
dam chay thuong xay ra do 1a chay am i va bung chay.

Khi céc thiét bi dién c6 vé nhua hodc cac loai ddy cap bi qua nhiét, s& xay
ra hién tugng chay am i.

Khi céc thiét bi qua nhiét va khong thé kiém soat dugc, s& xay ra dam
chdy bung pha. Pam chdy nay c6 déc diém la lan truyén rat nhanh.

Ca hai d4m chéy nay déu rat nguy hiém va c6 thé bung phét nhanh dén
dén gdy thiét hai cho ngudi va thiét bj néu khong duge xir 1y kip thei.
Véi cac Phong May chu ludn hoat dong ngay dém, chung ta khong thé truc lién
tuc 24/24 dugc, vi viy dé dam bio an toan trong viéc phong chéy chita chéy, nén

lua chon hé théng phong chéy chira chdy tu dong dé dé phong 14 tdt nhét.
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1.2.6 Hé théng chong, cdt va loc sét
MJt trong nhimg nguyén nhan gy ra sy hu hong cac thiét bj dién tir nhay
cam, cac thiét bi mang may tinh nhung van chua dugc chi y va quan tam dén
chinh 13 Sét. Thanh phé Ha Noi ni chung ndm trong ving c6 mat d ngay déng
trong nam khé cao, do d6 chiu nhidu nhimng thiét hai boi nhing xung sét cam
img gdy ra. Dic biét nhimg xung sét nay thuong xuit hién trén duong dién
ngu?)n, dudng dién thoai, dudng truyén dir liéu, dudng tin hiu .v.v., ching cé
thé gy chay, 1am hu hdng céc hé thng dién, dién thoai, méy tinh, gdy hu hong
cac mao mach dién tr, cac bd vi xt ly.v.v,, d6ng thoi gdy nén thiét hai dang ké
do gi4n doan lién lac, dnh huong day chuyén dén toan bd cac hoat dong lién
quan.

Vi vay vén 43 dam bao su an toan, hoat dong 6n dinh cia hé théng mang
méy tinh tranh nhimg thiét hai, anh hudng do dong sét lan truyén gdy ra la vo
cung quan trong va can thiét.

1.2.7 Hé théng kiém sodt vao ra va Camera gidm st

Sir dung hé théng théng kiém soat vio ra bang thé quan ly ra vao véi do
chinh x4c cao, ning cao tinh hiéu qua trong quan ly, han ché ngin ngira céc
trudng hop ra vao khong ding thoi gian, khéng ding nhiém vu.

1.2.8 Hé thdng cira chong chdy phong Server

Cira chdng chéy hay con goi 12 cira ngan chdy dugc sir dung lam céc loai
ctra nhu: Ctra thoét hiém, ctra k¥ thuét cho céc toa nha, cac Data Center hodc cac
phong Server ctia cac doanh nghiép.

Trong hé théng PCCC cho phong Server, viéc bao vé, dap tat cac dam
chay phét sinh tir trong phong Server la diéu can thiét, tuy vay, viéc bao vé
phong Server khoi cac dam chdy lan truyén tir ngoai vao ciing can thiét khong
kém. Vi viy, voi giai phap PCCC va cura chdng chay s& dam bao an toan nhat
cho céc thiét trong phong Server.

1.2.9 Uu diém ciia hé théng sau khi cai tién, ndng cap hodc trién khai méi
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V6i nhitng bd sung, ning cép cho hé théng phong may chu, hé théng may
chil va céc thiét b s& duge bao vé toan dién gitp cho vigc hoat dong, van hanh
6n dinh, tang tudi tho cua céc thiét bi trong phong méy ch.

Véi hé théng UPS s& dam bao hé thong phong may chu khong bj gidn
doan trong thdi gian 1am vige, ddm béo cho cac méy chu khong bi dimg, tit dot
ngdt. Ngudi quén trj c6 thé chu dong trong viée tét hé théng ding quy trinh khi
xay ra nhimg sy c6 mét dién.

Hé théng didu hoa dam bao tudi tho cho thiét bi, tranh cdc nguy co hong
héc thiét bi do tac dong cla nhiét dg, gilr cho thiét bj hoat dong on dinh, khong
sai léch.

Hé théng san nang dam bao céc vén d& vé hé théng day, gilp che lap va
bao vé hé thong déy, ning cao tinh thdm my ciing nhu tranh cho déy bi anh
hudng bai cac tac dong ctia moi truong, cac tac dong tlr con trung ...

Hé théng PCCC dam béo phong va chdng kip thoi trong nhimg truong
hop c6 thé gdy chdy, dim bao c6 thé phan tmg nhanh nhit ¢6 thé véi nhimg
nguy co xay ra hoa hoan.

Hé théng chéng sét dam béo cho thiét bi hoat dong an toan trong nhimg khi
thoi tiét xau.

2. Hé thong ha ting cong nghé thong tin

2.1 Muc tiéu

Dép ung yéu ciu phat trién trong hoat dong dao tao, giang day va nghién ciru
khoa hoc ciia Hoc vién, hé théng cong nghé thong tin cling can phai c6 nhing
thay i, thich nghi véi nhip do phat trién ciia khoa hoc cong nghé, trd thanh
cong cu dic luc bé trg cho cac hoat dong dao tao giang day.

2.2 Gidi phdp

2.2.1 Hé thong mang (Mang wan / Mang Lan/ Thiét bi mang)

Qua khao sat hién trang va danh gia nhiing ton tai cia hé théng mang

CNTT tai Hoc vién can du tu nhimg hang muc dudi ddy dé nang cap va bd

sung tinh nang, hiéu néng:
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- Loai bo thiét bi Router, thiét bj switch quang C3750 va hé thong céc
switch PoE dé truy capMang khong ddy hién da xudng cép va lac hau
Tén dung lai c3p thiét bj tuong lira Palo Alto PAS00 dé béo vé cho phan ving
Server Farm.
- Tan dung lai cip switchCisco SG500X24 tai nha Al dé sir dung 12 thiét
bi switch gom két ndi (Agg switch) cho cac phan ving DMZ va Server Farm

- Tan dung lai mot s ha tAng cap mang sin cé (cép quang, cap dong). Tuy
nhién déi véi mot s ha ting cap mang sir dung cép Cat$ thi trién khai thay mdi
cap Cat6 co tdc do va do bén cao hon.

- Trién khai bd sung mét sb tuyén cép quang lién toa dé cau hinh dy
phong dudng link cho cac switch PoE dé truy cép mang khong day.

- Dhu tu méi 01 két ndi Internet FTTH. Dng thoi déu tur 01 cp thiét bj
cin bang tai dudng link (Link Balancer) dé céu hinh du phong dudng link cho
hé théng mang Hoc vién.

- Pau tu méi 01 cip thiét bj switch quang két ndi mang khong day tir cac
toa nha vé dé thay thé cho thiét bj Cisco 3750G hién tai do béng thong han ché.

- Pu tu méi toan bd hé théng switch access mang LAN tai toa nha Al.

- Piu tu méi toan bd hé théng switch PoE két néi dén céc access point tai
c4c toa nha vé tinh.

- Pau tur bd sung hoic thay thé mét sé vi tri Access Point

2.2.2 Gidi phdp cdn bang tai dwong link (Link Balancer)

Link Balancer 1a giai phap gitip hé théng phan phéi tai nguyén hiéu qua
hon theo timg muc dich sir dung. Giai phap dép (mg nhu ciu ludn truc tuyén cla
Hoc vién, giam thiéu tinh trang qué tai duong truyén cling nhu gian doan dich vu
ciia Hoc vién. Nhig wu diém ma giai phap Link Balancer mang lai cho h¢
théng.

2.2.3 Hé théng bdo mdt cho ha tang cong nghé thong tin

Giai phap tudng lira thé hé méi (UTM)
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Thiét bj sir dung trong hé théng phai dugc xdy dyung véi kién tric module,
cho phép néng cép, md rong cac kha ndng béo vé hé thong mét cach dé dang.
Pong thoi thiét bj phai hé trg céc cdng két ndi do, vi du nhu IEEE 802.1q VLAN
trunking, dé st dung khi can phén chia hé thong thanh nhiéu viing mang.

2.2.4 Giai phdp phong chong virus tdp trung
Lép phong chéng virus sur dung phén mém diét virus, cai dit trén cac may
chi, may tinh tram ctia can bd nhan vién Hoc vién nhdm béo vé may tinh trudc
cac nguy co do virus gay ra.
Lép phong chdng virus sir dung mé hinh quan ly tép trung. Theo do, tai
Hoc vién sé cai ddt b quan tri tap trung cho phén mém diét virus. B0 quan tri
tap trung ndy c6 chirc nang quén ly, gidm sét, can thiép dén phén mém diét virus
cai dit trén may tram nhim dam bao toan bd hé théng dugc bao vé an toan va
thdng nhét.
2.2.5 Gidi phdp sao heu — phuc hoi dit liéu
Céc tb chirc, Hoc vién da va dang thiy dugc su tang truong vé dir liéu cua
ho theo cAp Iuy thira trong mét vai ndm tré lai ddy. Ciing chinh vi vy ma vén dé
bao mat dit liéu dang tré thanh mét trong nhing vén dé rat phirc tap va can phai
dap ung nhidu nhu cdu khac nhau dang ngay mot tang. RS rang sy bao vé dir liéu
3 mot méi quan tam chi yéu déi véi cic Hoc vién & di moi loai hinh kich ¢d,
nén né cin mot sy dau tu dang ké (phu thugc vao kich cg cia t6 chirc, Hoc
vién).
2.2.6 Giam sat mang
Hién Hoc vién c6 nhidu toa nha, cac toa nha dugc két ndi véi nhau boi
mét hé théng mang phirc tap va c6 nhiéu thiét bi, vi vdy nhu céu c6 mot giai
phap gi4m sét mang toan dién la kha can thiét nhim quén ly ket ndi hé thong,
thiét bi mang, quan ly 13i va nhitng céng cu hd trg nhdm dam bao hé théng mang
lun dat dugc hidu suit cao nhit. Thong qua giao dién mang ving bién, phan
mém gidm sat mang dem dén cai nhin thdng nhét vé hoat dong clia hang ngan

diém va giao dién trong hé thong mang. Thong qua mot giao dién web duy nhét,
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¢6 thé giam sat thoi gian thyc cac tham s ndng luc hoat dong cia bét cr thiét b
nao da dugce kich hoat SNMP, bao gém router, switch, tuong ltra va mdy chu.
Nhiing tham s thudng duoc giam sét bao gom viée str dung bang thong, mat goi
tin, d0 tré, 13i, loai bé goi tin, va chét lugng dich vuy.

IV. KE HOACH TRIEN KHAI

Tir thang | Tir thing Tir thing
STT Hang muc 01-5Nim | 6-12 nim | 01-05 Niim
2023 2023 2024

- Khao sat xdy dyng dé an (Tong thé va
phén ky trién khai dy 4n)

- Lép, trinh va phé duyét dé én.

- Trinh thim dinh va phé duyét dw 4n
2 | dautu.

- Trinh thém dinh va phé duyét Thict
ké, Tong du toan, HSMT.

- T chitc déu thau lya chon nha thdu giai
3 | doan 1, thuong théo hop dong, ky hop

dong
4 | Trién khai thuc hién hop dong
5| Nghiém thu thanh 1§ hop déng B

V. KET LUAN

Béo céo nay da dé xuat cac cai tién quan trong cho hé thong CNTT trong

Hoc vién. Viéc trién khai nhitng cai tién nay s& cai thién hiéu suat, bao mat va

kha ning mé& rong ciia hé thong, tir d6 dép Ung dugc yéu cau va muc tiéu phat

trién ctia Hoc vién.
D& thanh cong trong viée cai tién hé thong CNTT, dé nghi cac budc tiép theo:

. Xac dinh ngudn luc: Xéc dinh nguon lyc can thiét cho viéc trién khai cac
cai tién, bao gdm ngén sach, nhan luc va thoi gian. Diéu nay sé& gitp dam béo
ring c6 du tai nguyén dé trién khai ké hoach.

Lap ké hoach chi tiét: Xac dinh cac budc cu thé va muc tiéu cho timg cai

)

tién. Didu nay bao gom xac dinh cac cong viéc can thuc hién, 14p lich trién khai,

phan cong trach nhiém va xac dinh cac chi s thanh cong dé dénh gié tién do.
Trién khai timg giai doan: Thyc hién trién khai theo ké hoach da 1ap, tuan
tha lich trinh va phan cong cong viéc cho céc thanh vién trong nhom. Dam béo

6 co ché theo dbi va béo céo tién do dé giam sat qua trinh trién khai.
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4. Danh gia hiéu qua: Theo ddi va danh gia hi¢u qua cia timg cai tif‘:f\ sau khi trién
khai. Didu nay gitp xac dinh ligu céc cai tién da dat duge myc tiéu va mang lai
loi ich cho t6 chic hay chua. Néu can, diéu chinh ké hoach va phuong phap trién
khai dé t4i uu héa két qua. , o

5. Dam bao bén vimg: Sau khi trién khai céc cai tién, dam bao ¢ céc chinh sach va
quy trinh bén vig dé duy tri hiéu qua cta h¢ thong CNTT. Diéu n'é‘y ba}? gom
viéc tiép tuc dao tao nhan vién, cép nhat cong nghé lpéi v\é thl_,rc‘hlf;n kiém tra
dinh ky d& dam bao rng hé thong luon hoat dong on dinh va an toan.

VAN PH(‘)NW
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